ПАМЯТКА

о мерах по защите информации при использовании системы «Клиент-Банк»
Уважаемые клиенты!

Технологии защиты операций в системе электронного банкинга «iBank 2» используют современные механизмы обеспечения безопасности и предоставляют удобство пользования услугой, обеспечивая при этом высокий уровень ее надежности и безопасности. 
В целях обеспечения безопасности в системе «iBank 2» используется:
-
уникальная секретная последовательность символов в виде электронной цифровой подписи (ЭЦП) под электронными документами в целях обеспечения целостности и сохранности документов в системе;
-
защищенное SSL-соединение, обеспечивающее полную конфиденциальность и защищенность передаваемой информации;
-
встроенная в системе электронного банкинга сертифицированная ФСБ РФ криптобиблиотека «Агава-С» для обеспечения криптографической защиты информации при использовании ключей ЭЦП сохраненных в файле; 

-
средство криптографической защиты информации встроенное в аппаратное устройство USB-Токен  «Криптомодуль-С», сертифицированное ФСБ РФ.

Эффективность данных механизмов зависит от соблюдения Вами следующих мер безопасности:

Общие рекомендации по обеспечению безопасности систем электронного банкинга:

1.Не забудьте удостовериться, чтобы защищенное SSL-соединение было установлено исключительно С ОФИЦИАЛЬНЫМ САЙТОМ УСЛУГИ (https://195.128.72.122/client_su.html), настоятельно рекомендуется переходить на данную страницу только по ссылке с Интернет-ресурсов банка, www.ipotek-bank.ru.

2.На компьютере, который Вы используете для работы с системой «Клиент-Банк»:

-
требуется установление паролей на учетные записи пользователей операционной системы;
-
должно быть установлено регулярно обновляемое антивирусное программное обеспечение;
- необходимо обеспечить защиту компьютера от внешнего доступа программным или
       аппаратным средством межсетевого экранирования;
-
должны своевременно устанавливаться обновления операционной системы, рекомендуемые производителем;
-
следует исключить возможность доступа к компьютеру (ноутбуку) третьих лиц, и лиц, не имеющих полномочий для работы в системе «Клиент-Банк».
3. В случае передачи (списания) компьютера (ноутбука), на котором ранее была установлена система «Клиент-Банк», необходимо гарантированно удалить с него всю информацию, использование которой третьими лицами может потенциально нанести вред финансовой деятельности или имиджу Вашей организации, в том числе следы работы в системе «Клиент-Банк».

4. Не рекомендуется работать в системе «Клиент-Банк» где подключения к сетям общего доступа (Интернет) являются общедоступными (Интернет-кафе, гостиницы и т.д.);
Настоятельно рекомендуем, при работе с системой «Клиент-Банк» использовать USB-Токены. Защищенное хранение и неизвлекаемость секретного ключа ЭЦП при использовании USB-токена делает невозможным хищение секретных ключей ЭЦП, используемых при работе в системе.

Рекомендации по обеспечению безопасности ключевой информации:

1. Ключевая информация (закрытый ключ электронно-цифровой подписи для работы в системе «Клиент-Банк») должна размещаться на сменном носителе информации (floppy-дискета, USB-flash накопитель, USB-ключи e-token). Размещение ключевой информации на жестком диске компьютера, на котором установлена система «Клиент-Банк», существенно повышает риск несанкционированного доступа к ней третьими лицами.

2. Использование сменного носителя с ключевой информацией должно осуществляться исключительно владельцем сертификата ключевой информации, либо лицом, уполномоченным на использование данного сменного носителя и храниться в месте защищенном от доступа третьих лиц (сейф, закрывающийся металлический ящик).

3. Сменный носитель с ключевой информацией должен быть установлен в считывающее устройство компьютера только на время проведения платежной операции и операций обмена с Банком. Размещение сменного носителя в считывателе на продолжительное время существенно повышает риск несанкционированного доступа к ключевой информации третьими лицами.

4. При увольнении ответственного сотрудника, имевшего доступ к секретному (закрытому) ключу Электронной цифровой подписи (ЭЦП), обязательно позвонить в банк и заблокировать ключ ЭЦП. Рекомендуем Вам незамедлительно сменить пароль и осуществить перегенерацию ключей ЭЦП (используя соответствующие возможности системы ДБО).

Рекомендации по обеспечению безопасности при использовании паролей:

1.Регулярно меняйте пароль для работы в системе «Клиент-Банк». Рекомендуем, чтобы длина Вашего пароля была не менее 8 символов, и  представляла собой сложное сочетание цифр, букв, и символов в целях повышения защиты и исключения возможности доступа третьих лиц. 
2.Не разглашайте свой пароль от системы «Клиент-Банк» никому, даже лицам, представившемся сотрудниками Банка. Банк не рассылает электронных писем, SMS или других сообщений с просьбой уточнить Ваши конфиденциальные данные. 

В случае если Вы обнаружили, что Ваш пароль от системы «Клиент-Банк» скомпрометирован рекомендуем Вам, незамедлительно смените пароль на новый, известный только Вам, удовлетворяющий требованиям п. 1. Не пересылайте файлы с ключевой информации для работы в системе «Клиент-Банк» по электронной почте или SMS сообщениями.

3. Если к Вам кто-либо обратился с просьбой сообщить пароль от системы «Клиент-Банк», следуйте рекомендациям п. 2 и немедленно сообщите об этом факте в ЗАО «ИпоТек Банк»  по телефону: (495) 916-00-02 и/или по адресу электронной почты: info@ipotek-bank.ru
4. При возникновении подозрения, что Ваши конфиденциальные данные для входа в систему стали известны третьим лицам или обнаружении несанкционированных операций в системе, если в процессе работы Вы столкнулись с тем, что ранее действующий пароль не срабатывает и не позволяет Вам войти в систему «Клиент-Банк», или компьютер, с установленным клиентом системы «Клиент-Банк» внезапно вышел из строя (нет доступа, невозможно войти в систему, возникли ошибки при загрузке операционной системы и т.д.), незамедлительно сообщите об этом в ЗАО «ИпоТек Банк».

В связи с участившимися случаями попыток проведения злоумышленниками мошеннических операций с использованием систем «Клиент-Банк» по каналам сети Интернет, рекомендуем Вам обратить особое внимание на организационно-технические меры и правила обращения с ключевой информацией, используемой Вами при работе в системе электронного банкинга.
С уважением, ЗАО «ИпоТек Банк»
